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طور فزایندههای سنتی بهمعماری شبکهپذیری پذیری و مدیریتا توسعه اینترنت، مشکلات انعطافب

های اخیر متولد در سال 1افزارحل این مشکل، شبکه تعریف شده نرمبرای  است؛ای برجسته شده 

را متمرکز، قابل  SDNجدا کردن لایه انتقال داده و لایه کنترل است که  ،SDNایده اصلی  شد؛

شبکه است که یک معماری  ،(SDN)افزار کند. شبکه تعریف شده با نرمی میریزگسترش و برنامه

سهولت  دن منطق شبکه از توابع ارسال است؛پذیری بالا از طریق جدا کرهدف آن ارائه انعطاف

کند که شامل های مختلف تبدیل میرا به یک پلتفرم عالی برای اجرای طرح SDNریزی، برنامه

محیط مرکز داده چند  رمتمرکز در یکهای امنیتی و مدیریت شبکه غیحلها، راهاستقرار برنامه

های مختلف معرفی کند و منجر تواند کاربردهای زیادی را در حوزهاگرچه این می مستاجر است؛

مانده است و یک سوال باز باقی SDNهای مختلف شود، اما امنیت معماری ثیر زیاد در جنبهبه تا

های تشخیص حمله مبتنی بر مکانیسم مورد بازبینی قرار گیرد؛ SDNباید بر اساس مفهوم جدید 

SDN ایده اصلی  هایی هستند؛فعلی دارای محدودیتSDN  جدا کردن لایه انتقال داده و لایه

کند. خدمات اصلی، پیکربندی ریزی میرا متمرکز، قابل گسترش و برنامه SDNکنترل است که 

ریت شبکه به تمرکز مدی اند کهمستقر شده SDNبر روی کنترلر  SDNمهم و سایر عملکردهای 

 SDNکند. اگر به کنترلر اتی را برای امنیت شبکه معرفی میکند، اما همچنین تهدیدکمک می

رد شدید، فلج خواهد شد. مقاله کل شبکه، در موا گذارد؛حمله شود، بر پوشش کنترلر تاثیر می

و اصل  OpenFlow، پروتکل SDNهای معماری شبکه بر اساس تجزیه و تحلیل ویژگی مبنا،

اولین مورد از کنترلر  را پیشنهاد و اجرا کرد؛ DoS، دو روش تشخیص و کاهش DoSحملات 

Ryu ،sFlow  وPostman  برای تجسم و حذف ترافیک حملاتDoS روش دوم  کند؛استفاده می

  است. POXبا کنترلر  DoSیک الگوریتم تشخیص خودکار حمله 
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 مقدمه - 1

وظهور یک معماری شبکه ن ،(SDN)افزار شبکه تعریف شده با نرم •

های شبکه فعلی های زیرساختاست که برای تغییر محدودیت

کنترل شبکه و ترافیک شبکه را برای  ،این منطق پیشنهاد شده است؛

اگرچه  ؛کندداده جدا میم صفحه کنترل و صفحه معرفی مفاهی

SDN های های سنتی دارد، اما ویژگیچندین مفهوم مشابه با شبکه

کننده( برای د را هم دارد. منطق کنترل )کنترلمنحصر به فرد خو

شود، در گیری متمرکز میمدیریت منطق شبکه و فرآیند تصمیم

های های شبکه( به دستگاههای صفحه داده )سوئیچکه دستگاهحالی

کننده تصمیم ، کنترلSDNشوند. در حمل و نقل ساده تبدیل می

مدیریت شود و سپس  گیرد که چگونه ترافیک در شبکه بایدمی

های صفحه داده منتقل عنوان قوانین جریان به دستگاهتصمیمات را به

مزایای بسیاری مانند درجه اگرچه این تفکیک منجر به  کند؛می

ه یکی از دلایل اصلی پذیرش گسترده شود کپذیری بالا میانعطاف

SDN [، سهولت انطباق 41و  1های بزرگ است ]حتی در بین شرکت

که اجزای پذیری و غیره، هنگامیریزی، مقیاسها، برنامهیر تکنیکسا

، هدف اصلی OpenFlowهای فعال ، سوئیچSDNآن، مانند کنترلر 

تواند کل شبکه میترین نقطه باشد، زیرا تواند ضعیفحمله باشند، می

توجهی به سمت [. با شتاب قابل42و  41و  2دهد ]تاثیر قرار را تحت

ی امنیتی های دفاعهای شبکه، مکانیسمر سیستمد SDNتطبیق 

های تشخیص حمله با این حال، مکانیسم بسیاری پیشنهاد شده است؛

هایی هستند؛ به هستند، دارای محدودیت SDNفعلی که مبتنی بر 

کننده متمرکز از کنترل SDNتوان بیان نمود که دیگر میشکلی 

کند و تصمیمات میمنطقی برای حفظ نمای گسترده شبکه استفاده 

های مدیریت شبکه ریزدانه انجام ارسال را برای پشتیبانی از سیاست

دهد و باعث پذیری کامل مینویسی، انعطافدهد، که به برنامهمی

و  41و  3[شود ملیات شبکه میکاهش پیچیدگی پیکربندی و ع

سربار قابل  ،کننده متمرکز؛ با این حال، بدیهی است که کنترل]42

شود؛ این منجر به راحتی تبدیل به یک گلوگاه میوجهی دارد و بهت

که مطالعات و شود؛ در حالیپذیری و امنیت میمشکلاتی در مقیاس

وجود دارد، تحقیقات پذیری های زیادی در مورد مساله مقیاسحلراه

تی حتی چالش برانگیزتر وجود دارد؛ بسیار کمی در مورد مسائل امنی

های ممکن است به سادگی با ارسال بستهعنوان مثال، مهاجمان به

 نصب کنند؛ SDNکننده عظیم، حملات اشباع را روی کنترل فایدهبی

ورودی  فایده را برای ایجادکننده هر بسته جدید بیدر نتیجه، کنترل

کند، که تا حد زیادی منابع محاسباتی را اشغال جریان کنترل می

بنابراین، یک ؛ ]5و4[دهد ثیر قرار میتاکننده را تحتکند و کنترلمی

 SDNبرای محافظت از سیستم  DoSبرنامه کاربردی تشخیص حمله 

 .]42و  41[در برابر کاربران مخرب مورد نیاز است 
 

 متن بررسی -2
 

 افزاریشده نرمهای تعریفمعماری شبكه -1-2

از سه لایه تشکیل شده  عمدتا SDNای معماری جداسازی لایه  •

( لایه برنامه 3( لایه کنترل و 2( لایه زیرساخت، 1است: 

ها افزار: هنجار جدید برای شبکهشده توسط نرمسازی تعریفشبکه")

(. دو لایه بالایی وظیفه کنترل و لایه پایینی 2021، "بنیاد شبکه باز -

ط بین لایه ارتبا ؛]1و  6[وظیفه انتقال اطلاعات را بر عهده دارند 

یک رابط به جنوب است که در حال حاضر  ،کنترل و لایه زیرساخت

 شود و عمدتاسازی میپیاده OpenFlowبا استفاده از پروتکل 

های امنیتی شبکه را مسئولیت مسیریابی، کنترل دسترسی و عملکرد

یک رابط شمالی  ،ارتباط بین لایه کنترل و لایه برنامه بر عهده دارد؛

، کند و در نتیجهها صادر میها را برای برنامهورالعملتاست که دس

 .]42[کند منطق برنامه را قابل کنترل می

های سنتی های زیر از شبکهرا به روش SDNای چنین معماری شبکه

های کنترل و های سنتی، استراتژیکند. ابتدا در شبکهمتمایز می

که شوند، در حالیمیسازی گاه پیادهحمل و نقل شبکه در یک دست

SDN بار شبکه  ؛]41و  7[کند لایه کنترل و لایه ارسال را جدا می

بخشد؛ ل را بهبود میدهد و کارایی ارسارا تا حد زیادی کاهش می

هایی در های سنتی، سازندگان مختلف منجر به تفاوت، در شبکهثانیا

د شبکه شوند که منجر به ایجاافزار تجهیزات میافزار و نرمسخت

توان برای شود و تنها از استانداردهای یکپارچه ثابت میایزوله می

نطقی لایه طور مبه SDNبرقراری ارتباط با دیگران استفاده کرد. 

افزار زیرین را کنترل کند، حمل و نقل سختکنترل را متمرکز می

نترل شبکه و توانایی ک کندکند، وضعیت کل شبکه را نظارت میمی

علاوه بر  کند؛های جنوب و شمال دریافت میاز طریق رابط جهانی را

 های باز و استاندارد است؛ریزی، با رابطقابل برنامه SDNاین، شبکه 

ی لایه کنترل و رابط شمالها، رابط شامل دو جنبه است؛ یکی از آن

توانند چندین برنامه را برای دسترسی لایه کاربردی است؛ کاربران می

دیگری رابط  ریزی کنند؛از طریق رابط شمال، برنامه SDNبه شبکه 

استاندارد یکپارچه رابط،  بین لایه کنترل و لایه ارسال است؛جنوب 
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کننده نیازی به نظارت کند و کنترلهای تجهیزات را حذف میتفاوت

 .]5و  41و   8[بر هر دستگاه ارسال ندارد 
 

2-2- OpenFlow 

توسط تیمی به  2008در سال  OpenFlowاولین مقاله درباره   •

ستی پروفسور نیک مک کئون از استمفورد منتشر شد؛ پیش از سرپر

ا، هدر شبکهشماری های بیها و پروتکلدلیل وجود دستگاهاین، به

 یط شبکه واقعیهای جدید در یک محها یا کارکرد پروتکلآزمایش

ی مختلف براافزار بسیار دشوار بود؛ متقاعد ساختن سازندگان سخت

سازی مشخصات و استانداردهای تجهیزات تولید بسیار غیر یکسان

سوئیچ  وجود آمد؛به OpenFlowسوئیچ  ؛]9[عملی بود 

OpenFlow، ست، ایی بالا و هزینه کم های کاراویژگی نه تنها دارای

ل جدو ی از تحقیقات تجربی را تکمیل کند؛تواند طیف وسیعبلکه می

است. در معماری  OpenFlowیار مهم در یک مفهوم بس ،جریان

برداری و ارسال شبکه از طریق جدول نقشه شبکه سنتی، کنترل

-جام میسه لایه ان IPآدرس مک دو لایه و جدول مسیریابی آدرس 

اوت کند، با این تفنیز از همین مفهوم استفاده می OpenFlow شود؛

متمرکز هستند. جدول جریان عمدتا از  که کلمات کلیدی هر لایه

های جدول جریان تشکیل شده است تا به ها و ورودیدستورالعمل

 11و  10[سوئیچ اطلاع دهد که با جریان داده چه کاری انجام دهد 

 .]41و 

کانالی را برای تبادل پیام بین سوئیچ  OpenFlowکانال 

OpenFlow کننده و کنترلOpenFlow کند وفراهم می 

وسط کنترلر را به سوئیچ های صادر شده تها و دادهدستورالعمل

شامل سه نوع پیام است:  OpenFlowپروتکل  کند؛منتقل می

کننده به سوئیچ، ناهمزمان و متقارن که هر کدام دارای چندین کنترل

توسط کنترلر به  Controller-to-Switchپیام فرعی است. 

سازی سوئیچ همزمان برای همگامهای ناشود؛ پیامسوییچ ارسال می

های متقارن شوند؛ پیامو کنترلر استفاده شده و توسط سوئیچ آغاز می

 OpenFlowتوانند توسط هر دو طرف تعامل آغاز شوند. سوئیچ می

پشتیبانی  OpenFlowشود که از پروتکل لاق میاط یبه سوئیچ

یچ شامل جداول جریان چندگانه است؛ خط لوله سوئ کند؛می

که بسته ارسال شده توسط کاربر توسط سوئیچ هنگامی

OpenFlow ک به یک به شود، سوئیچ برای تطبیق یدریافت می

با  OpenFlowهنگام تطبیق، سوئیچ  کند؛جدول جریان مراجعه می

شود. اگر یک ورودی ن با بالاترین مقدار وزن شروع میجدول جریا

کننده ی به کنترلجدول جریان منطبق پیدا نشد، بسته داده فعل

SDN گیرد که آیا بسته کننده تصمیم میشود و کنترلارسال می

                                                 
2 DoS 

؛ ]12[داده دور انداخته شود یا به جداول جریان بعدی ارسال شود 

، سوئیچ OpenFlowکه با در نظر گرفتن  توان گفتبرای مثال می

SDN فرستد، با قوانین جدول جریان به جلو می ها را مطابقبسته

تواند در جدول جریان سته جدید یا بسته غیرعادی که نمیکه بجایی

از این نظر، نیازی  شود؛کننده ارسال می، به کنترلپردازش شود

ان کنترلر را از یا مک IPنیست که مهاجم قبل از شروع حمله، آدرس 

های حمله خاص و که مهاجم بستهطریق اسکن بگیرد؛ از آنجایی

کند، همه ارسال می SDNهای بکههای غیرعادی را به شبسته

کننده خود ارسال ها را به کنترلطور خودکار این بستهها بهسوئیچ

 .]42و  41[کنند می

[ که در ابتدا نیاز به سوء 5سنتی ] DDoSدر مقایسه با حملات 

در  DDoSمیزبان قربانی دارند، این نوع  IPهای استفاده از آدرس

مله حعنوان بنابراین ما آن را بهکور است؛  SDNکننده کنترل

DDoS فلج شدن کنترلر در نتیجه فوران  کنیم؛کور تعریف می

آمیز یک ، اجرای موفقیتSDNجریان داده ارسال شده به شبکه 

نمای کلی حمله  1کور را نشان می دهد. شکل  DDoSحمله 

DDoS 14و  8و  41[دهد کور را نمایش می[. 
 

 2حملات انكار سرویس -2-3

Denial of Service (DoS) • های هک ای است که از تکنیکحمله

شبکه را  های پروتکلطور خاص نقصکند تا بهموجود استفاده می

شود سیستم سرویس هدف را متوقف کند هدف قرار دهد و باعث می

ملات مبتنی ح، DoSهای حمله یا با تاخیر مواجه شود. یکی از روش

است  ICMPو  UDP ،TCP SYNشامل  بر سیل است که عمدتا

های داده فریبنده را به . مهاجمان مقادیر انبوهی از بسته]41و  15[

شوند میزبان هدف منابع کنند و باعث میمیزبان هدف ارسال می

ند ، حافظه و پهنای باند شبکه را تمام کCPUمحاسباتی خود مانند 

ر ، اگOpenFlowو در نهایت، کل شبکه فلج شود. در پروتکل 

یک بسته جدید دریافت کند و هیچ اطلاعات  OpenFlowسوئیچ 

کننده تطبیق را ر جدول جریان نداشته باشد، کنترلمرتبطی د

 ؛کندکند بلکه مستقیما مسیر مسیریابی را محاسبه میپردازش نمی

 اگر مهاجم تظاهر به سوئیچ کند و تعداد زیادی بسته جدید برای

 کننده مشغولشود که کنترلباعث میترلر ارسال کند، این امر کن

 محاسبه مسیر مسیریابی باشد و منابع و پهنای باند زیادی مصرف

 1کند که تاثیر جدی بر روی کاربران عادی خواهد داشت. شکل 

را نمایش  DoSچگونگی مختل نمودن سیستم هدف توسط حمله 

 .]14و  41و  16[دهد می
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نیز مشابه  DDOS)حملات  SDNبه کنترلر  DoSحمله کور  -1شكل 

 .]42و  12[گونه حمله کور است( این
 

، یک مهاجم ممکن SDNهای احتمالی در سیستم پذیریبرای آسیب

را روی  3یا یک حمله انکار سرویس توزیع شده DoSاست یک حمله 

 عنوان مثال، یک مهاجم ممکن است حجمکننده انجام دهد؛ بهکنترل

مان کوتاهی ایجاد کند و از ززیادی از ترافیک جدید را در مدت

های کاربران عادی پاسخ درخواست کننده درخواست کند تا بهکنترل

 .]41و  42و  17[داده نشود و باعث فلج شدن شبکه شود 

-را نمایش می SDNنیز ساختار ورودی جریان در سوئیچ  2شکل 

 دهد.
 

 
 ]42و SDN  ]12در سوئیچ  ساختار ورودی جریان -2شكل 

 

، هر ورودی جریان در جدول جریان یک سوئیچ شامل 2مطابق شکل 

تواند یک بسته است، یعنی قانون، عمل و آمار؛ مهاجم می سه مورد

و غیره که با دقت انتخاب  MAC، پورت، IPجدید یا غیرعادی از 

طور کلی، پس آن را به سوییچ ارسال کند. بهشده است بسازد و س

هیچ قانونی در سوئیچ وجود ندارد که با بسته جدید ارسال شده برای 

شود و کننده آپلود مید؛ بسته در کنترلاولین بار مطابقت داشته باش

های شبکه لاعات این بسته را برای همه رابطکننده اطسپس کنترل

. پس از ]42و  41و  12[کند تا مسیر آن را پیدا کند پخش می

را به جدول جریان سوئیچ  کننده قوانین مربوطهترلدریافت مسیر، کن

ها قانونی وضع سوئیچ صورت، کنترلر برایکند؛ در غیر اینصادر می

                                                 
3 DDoS 

گویی به زمان کل این فرآیند پاسخ ها را رها کنند؛کند تا این بستهمی

ها را با همان اطلاعات سپس مهاجم گروهی از بسته زیادی نیاز دارد؛

کند، اگر زمان پاسخ بسیار برای بار دوم به سوی سوئیچ ارسال می

 SDNعنوان معماری توان شبکه را بهان اول باشد، میتر از زمکوتاه

را مستقیما روی  Blind DDoSیک مهاجم ممکن است  تعیین کرد؛

است  SDNکند معماری شبکه میاندازی کند که ادعا ای راهشبکه

 (؛1با اسکن است )شکل  SDNداند که سیستم یا مهاجم قبلا می

از یک  است؛ SDNیک تهدید جدی برای امنیت  ،کور DDoSحمله 

طرف، مقدار زیادی از جریان داده حمله ممکن است باعث شود 

کاهش  جدول جریان سوئیچ پر از قوانین زباله باشد و در نتیجه باعث

از طرف دیگر،  های جدول جریان شود؛کرد یا سرریز شدن ورودیعمل

کرد کنترلر باعث فلج با ایجاد نادرست کار Blind DDoSحمله 

های سنتی امنیت شبکه هیچ دفاع موثری شود؛ روششدن شبکه می

بنابراین نیاز به توسعه روش  دهند؛ر برابر این نوع حملات ارائه نمید

 .]41و  19و  18[دارد  SDNدفاعی جدید برای کاهش تهدید 
 

 ورک DDoSروش دفاع از هدف متحرک در برابر  -4-2

و  IDS ،IPS ،WAFز جمله فایروال، اهای دفاعی موجود سیستم •

 کنند؛اده میند غیرعامل ساکن استفهای پدافهمگی از فناوری ،غیره

بر حملات ثر در براطور مودر به ارائه دفاع امنیتی پویا بهدر نتیجه قا

دنبال های دفاعی بهیستند. بیشتر سیستمناشناخته یا آنی در شبکه ن

ضح با این حال، وا مل و جلوگیری از همه حملات هستند؛شناسایی کا

پایانی های روز صفر بیپذیریاست که منطقی نیست زیرا آسیب

اوش ک طور فعال در حالمحققان امنیت شبکه بهوجود دارد؛ بنابراین، 

های هزینه دل پایدار بیندنبال تعابه [،19-17مدل امنیتی جدید ]

ها پدافند هدف متحرک یکی از این دستاورد امنیتی و دفاعی هستند؛

متفاوت  املااست که با مدل قبلی امنیت شبکه مبتنی بر تشخیص ک

 .]41و  13و  20[است 
 

 روش شناسی -5-2

 Ryuه از کنترلر با استفاد Aرویكرد  -1-5-2

Ryu • کننده یک کنترلSDN است که در پایتون نوشته  منبع باز

کند و استفاده از پشتیبانی می OpenFlowاز پروتکل  شده است؛

 Ryuاز  ،این رویکرد خوبی تعریف شده آسان است؛های بهAPIآن با 

عنوان یک روش به sFlow ، همراه باSDNکننده عنوان کنترلبه

استفاده  DoSنظارت بر ترافیک برای درک عملکرد تشخیص حمله 

رها رای ببرای ارسال جدول جریان  Postmanکند، سپس از می

روند آزمایشی دقیق در زیر نشان داده  کند؛ها استفاده میکردن بسته

 :]41و  21[شده است 
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 شود.اندازی میراه Ryu، کنترلر ی اسکریپت پایتون مربوطه. با اجرا1

دو میزبان متصل به یک  با ،Mininetسازی شده . شبکه شبیه2

 .شوداندازی میسوئیچ راه

3 .sFlow Agentاندازی شده و این سوئیچ تحت نظارت قرار ، راه

عنوان ، باید بهدهدرخ نمی DoSکه هیچ حمله گیرد؛ هنگامیمی

 نشان داده شود. ویریتص

ایجاد  Mininetیک حمله سیل بر روی  توری،. با استفاده از دس4

 شودمی

 شود.پیدا می DoSبررسی کرده و اکنون حمله را  sFlow. دوباره 5

6 .Postman و یک جدول جریان، به سوییچ ارسال  اندازی کردهرا راه

 ( حذف شود.ICMPهای )بسته DoSتا ترافیک  شودمی

موفقیت مسدود  با DoSو حمله  sFlowکه  شود. سپس بررسی می7

 .]18[اند یا خیر شده
 

 POXبا استفاده از کنترلر  Bرویكرد  -2-5-2

POX •  یک کنترلرSDN  منبع باز است که در پایتون نوشته شده

این رویکرد از  کند؛پشتیبانی می OpenFlow 1.0است و از پروتکل 

POX کننده ن کنترلعنوابهSDN همراه با ،hping3 عنوان روش به

-استفاده می DoSبرای اجرای عملکرد تشخیص حمله  DoSحمله 

بیشتری از حد آستانه  هایای منبعی را که بستههIPکنترلر  کند؛

بسته  50کند، که در نسخه نمایشی زیر اند، مسدود میارسال کرده

 22[شده است. مراحل آزمایشی دقیق در زیر نشان داده شده است 

 :]11و  41و 

و باز کردن هر ترمینال میزبان با استفاده  topoرای اسکریپت . اج1

 .xtermاز دستور 

اندازی راه POX، کنترلر DoS. با اجرای اسکریپت پایتون تشخیص 2

 .شودمی

بسته به  45جعلی،  src_ipتا با یک  اجرا شده hping3. در هاست، 3

( 50آستانه )ها از که تعداد بستهارسال شود؛ از آنجایی 10.10.1.3

 فراتر نرفته است، این ترافیک مسدود نخواهد شد.

 src_ipبا یک  10.10.1.3بسته به  65برای ارسال  hping3. وقتی 4

عنوان مخرب شناسایی و مسدود جعلی دیگر اجرا شد، ترافیک به

 شود.می

منبع یکسان  IPطور مداوم با سال یک بسته بهطور مشابه، ار. به5

 .]15[شود می IPبار نیز باعث مسدود شدن آدرس  50بیش از 
 

 نتیجه و بحث -6-2

ینند که ها مورد آزمایش قرار گرفتند تا ببروشدر مقاله مبنا، سپس 

موفقیت پشت سر پروژه را با  ،عنوان هدفآیا الزامات پیشنهادی به

از هر  دهد؛آزمون را نشان می نتیجه هر ،1اند یا خیر؛ جدول گذاشته

چهار مورد قبول شد و یک شرط وجود دارد که انجام  ،پنج آزمون

 .]24و  41و  23[نشد 
 

 ]41و  25[نتیجه پروژه  -1جدول 

 ID مورد نیاز شرح نتیجه

Pass این روش می :

تواند به وضوح 

نشان دهد که چه 

زمانی یک حمله 

DoS .رخ می دهد 

الزامات عملکرد اولیه: سیستم باید 

را در زمان  DoSبتواند حمله 

 وقوع آن تشخیص دهد.

توانایی 

تشخیص 

 DoSحملات 

1.0 

Pass حمله :DoS 

را می توان با حذف 

بسته های حمله 

 مسدود کرد.

الزامات عملکرد اولیه: سیستم باید 

 را کاهش دهد. DoSبتواند حمله 

توانایی کاهش 

 DoSحملات 

2.0 

Pass این روش می :

تواند سوئیچ مورد 

حمله را با نظارت بر 

هر سوئیچ شناسایی 

 کند.

نیاز زیرعملکردی: سیستم باید 

 DoSبتواند تعیین کند که مهاجم 

از کدام سوئیچ بسته ها را ارسال 

می کند. این نیز برای کاهش 

 ضروری است. DoSحملات 

شناسایی 

 DoSمهاجم 

3.0 

ناموفق: روش نمی 

تواند نوع حمله 

DoS .را تعیین کند 

نیاز زیر عملکردی: سیستم باید 

 DoSتوانایی تشخیص حملات 

مختلف، از جمله سیل لایه برنامه، 

DDoS  وDoS  ناخواسته را

انواع حملات انکار "داشته باشد )

استراتژی های کاهش  -سرویس 

DOS" ،2021.) 

تعیین نوع 

 DoSحمله 

4.0 

Pass :Mininet 

برای راه اندازی 

شبکه و شبیه 

 Dosسازی حمله 

 استفاده شد.

باید به  Mininetنیاز سطح پایین: 

عنوان پلت فرم شبیه سازی برای 

 پروژه استفاده شود.

استفاده از 
Mininet 

5.0 

 

 

 گیرینتیجه -3

اصل  های مختلف است؛مقاله مبنا، دارای جنبه محتوای اصلی پروژه  

افزار شده نرمشود و معماری شبکه تعریفتحلیل می DoSحمله 

(SDN ) و مکانیسم پروتکلOpenFlow معرفی طور خلاصه به

سازی شده پیشنهاد و پیاده DoSدو روش تشخیص حمله  شوند؛می

ازی در ماشین مج sFlow Agentها پیکربندی است که یکی از آن

مورد  است؛ sFlow WebUIو سپس مشاهده وضعیت نظارت در

ها داد بستهبا شمارش اینکه آیا تع dosتشخیص خودکار حمله  ،دیگر

سپس، این پروژه دو اقدام متقابل  از آستانه فراتر رفته است یا خیر؛

یکی این است که  کند؛پیشنهاد می DoSرا برای شناسایی حملات 

ودن جدول جریان را با افز DoSبه سوییچ دستور دهید تا ترافیک 

 این کار که سرویس را متوقف کنید.ذف کند؛ دیگر اینبه سوئیچ ح

دلیل کمبود مربوطه را تکمیل کرده است؛ اما به اکثر نیازهای پروژه

 های زیر است:زمایشی، این پروژه دارای محدودیتدانش و محیط آ
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 را شناسایی dosطور خودکار حملات تواند بهمی 2. اگرچه روش 1

، شمارش ساده DoSو حملات  دلیل تنوع وضعیت شبکهکند، به

اینکه  های جدول جریان برای تعیینیجای استفاده از ویژگها بهبسته

 است، دارای خطای خاصی است. DoSآیا ترافیک یک حمله 

افزاری، الگوریتم تشخیص سبب محیط آزمایشی و مشکلات نرم. به2

DoS کننده با کنترلONOS های اگرچه روش سازی نشد؛شبیه

وجود دارد،  SDNدر  DoSتشخیص و دفاع بسیاری برای حملات 

انواع جدیدی  ، مطمئناSDNهای اما با رایج شدن و استفاده از شبکه

بنابراین، تحقیق بر روی  ظاهر خواهند شد؛ DoSاز حملات 

بسیار  SDNمبتنی بر  DoSهای تشخیص حمله و دفاع روش

ای توان محیط شبکهم تحقیقات عمیق میبا انجا تنها ارزشمند است؛

 .تری داشتامن
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